Ufad pro ochranu osobnich Gdajtl

Pplk. Sochora 27, 170 00 Praha 7, Tel.: 234 665 111, Fax: 234 665 444, e-mail: posta@uoou.cz

STANOVISKO ¢. 1/2016
leden 2016

Umisténi kamerovych systému v bytovych domech

1. Ufad pro ochranu osobnich tdaji (dale jen ,Ufad") vydava toto stanovisko vztahujici
se ke zpracovani osobnich udaju prostfednictvim kamery se zaznamem instalované
v bytovém domé. Zohledfiuje v ném vlastni dozorové poznatky, stejné jako zavéry
tykajici se kamerovych systému( obecné, vyplyvajici z aktualni judikatury Nejvy$siho
spravniho soudu. Stanovisko uvadi souhrn povinnosti pii takovem zpracovani
s ohledem na zvlastnosti kamerového systému v bytovych domech, pficemz je
zaloZeno na obecném stanovisku Uradu ke kamerovym systémim (se zaznamem).?

2. Castymi diivody pro zpracovani osobnich Gdajii — pofizovani zaznam( kamerovymi
systémy jsou v pfipadé bytovych dom( ochrana Zivota a zdravi, ochrana majetku,
prevence pied vandalismem. Potfebnost kamerového systému musi kazdy, kdo
kamerovy systém hodla provozovat, pecliveé uvazit, nebot je jeho povinnosti jako
budouciho spravce osobnich tdaju stanovit legitimni Ugel zpracovani osobnich udajl
(podle § 5 odst. 1 zakona €. 101/2000 Sb., o ochrané osobnich udaji a o zméné
nékterych zakonl) tak, aby v pfipadé potfeby byl schopen dolozit potiebnost
a uziteCnost kamerového systému. Zakladnim pravnim divodem pro pofizovani
kamerového zdznamu v bytovém domé je pak nejastéji ochrana prav a pravem
chranénych zajml spravce a dotéené osoby dle § 5 odst. 2 pism. e) zakona
o ochrané osobnich Udaji. Provozovatel kamerového systému v bytovém domé je
i v pribé&hu provozu povinen kdykoliv prokazat, Ze kamerovy systém jako prostfedek
k ochrané majetku a osob ve zvolené lokalité je sohledem na jisty zasah
do soukromi osob feSenim proporcionalnim, a to zejména VvU&i pfinosu
pro bezpeénost.

3. Jednou ze zakladnich otazek zpracovani osobnich tdaji prostfednictvim kamerovych
systému v bytovych domech je posouzeni poméru mezi hodnotami, které maji byt
chranény, na jedné strané& (napi. ochrana Zivota a zdravi, ochrana majetku),
a hodnotami, do kterych bude zasaZeno, na strané druhé (ochrana soukromi). Kazdy,
kdo hodla instalovat a provozovat kamerovy system, musi posoudit, zda je zvoleny
prostfedek (kamerovy systém) zplsobily a potfebny k dosaZeni cile (napf. odradit
¢i nasledné odhalit pachatele kradeze apod.) a vhodné jej kombinovat s dal$imi
prostfedky (napf. zamykani dvefi, mfize apod.) tak, aby zvolené feSeni nepfiméfené
nezasahovalo do prava na soukromi v&ech lidi, které se v prostorach bytového domu
mohou pohybovat.

! Pravni stav k 1. lednu 2016.
2 Stanovisko Ufadu &. 1/2008, Provozovani kamerového systému z hlediska zakona o ochrané osobnich idaji.
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4. Pii stanoveni prostfedk( a zplsobu zpracovani osobnich udajl (tj. pfi nastaveni
kamerového systému), coz je povinnost spravce dle § 5 odst. 1 pism. b) zakona
o ochrané osobnich Gdajti, doporuguje Ufad pfihlédnout k povaze prostor, které maji
byt sledovany, a to zejména k tomu, zda tyto prostory jsou obvykle priichozi nebo
pouze prilezitostn@ navstévovany, anebo zda slouzi jako bezprostiedni pfistup
k bytiim, v nichZ obyvatelé domu maji narok na nejvyssi miru soukromi.

5. Sledovani prostor jako jsou sklepy a pudy a vchody do nich, garaze, koarkarny,
kolarny, prostory dopisnich schranek, vné&jsi plast budovy (a jeho bezprostiedni
okoli), do soukromi s ohledem na dal$i parametry kamerového systému vétSinou
zasahuje v pfiméfené mife a z hlediska zasad Géelného a pfiméfeného zpracovani
Gdaji nevyvolava zédsadni problémy. V obdobném rezimu jsou obvykle také vstupni
dvefe do domu, vstupni chodby k vytahim a schodistim i vytahy a schodisté.
Ve v8ech prostorach je vSak tfeba dbat na peclive nastaveni kamerového systému,
zejména uhlu zabéru kamery ve vztahu k celkovému rozsahu snimanych prostor tak,
aby soulasné&, bez dalSiho vyslovného posouzeni dle odstavce 3, nebyla snimana
jind mista, vnichz by sledovanim bylo vice =zasaZeno soukromi obyvatel
¢i navstévniku domu.

6. V pfipadé kamerového sledovani vchodovych dvefi do byti se jedna o prostory,
jejichz zabéry mohou podstatné vice vypovidat o soukromém Zzivoté obyvatel domu.
Provozovanim kamerového systému zaméfeného na konkrétni byty mize dochazet
k zavaznym zasahim do prava na ochranu soukromého a osobniho Zivota a Ize jej
uskutecnit jen ve vyjimeénych a odlvodnénych pripadech, a to se souhlasem
obyvatel dotéenych bytl.

7. Souhlas s provozovanim kamerového systému jako pravni fitul pro zpracovani
osobnich tdaju nelze obecné vyloutit, ovdem takovy souhlas, udéleny podle zakona
o ochrané osobnich udaju, Ize nasledné odvolat. Souhlas musi byt pfitom poskytnut
v kazdém okamziku vSemi obyvateli domu dotéenymi sledovanim, coZ pfinasi
problémy nejen v pfipadé ¢asté zmény najemnika nebo majitell byt apod., ale také
nezletilych osob. ,Souhlas vétsiny*, tj. usneseni spole€enstvi vlastnik( jednotek
¢idruzstva k realizaci kamerového projektu, neni kvalifikovanym souhlasem
dotéenych osob ve smyslu zakona o ochrané osobnich udaji (jedna se v8ak o faktor
zdiivodriujici potfebnost kamerového systému).®

8. Doba uchovavani zaznamd* musi byt stanovena tak, Ze nepfesahne dobu potiebnou
k tomu, aby incident zaznamenany kamerou bylo mozno déle proSetfit a zajistit dalsi
nezbytné informace, potfebné napfiklad k predani zaznamu pfislusnym organim
¢i pojistovné. Takovou dobou je obvykle nejvyse 7 dnl, v pfipadé pfilezitostné
nav$tévovanych prostor uvedenych v odstavci 5 pak az 14 dnd. V odivodnénych
piipadech mlze spravce dobu prodlouzit.

9. U obyvatel domu je nutné splnit informaéni povinnost, napiiklad prostfednictvim
schiize shromazdéni spolecenstvi vlastnikt jednotek a naslednym vyvésenim nebo
rozeslanim informace o zpracovani vSem obyvatelim domu, a to jesté
pfed zahajenim zpracovani. Informaéni povinnost viéi obyvatelim domu je nutno
plnit v piném rozsahu poZadovaném zakonem®, nebot tento okruh subjektil Gdaiji je

3 Souhlas se zpracovanim osobnich tdajii je upraven ve stanovisku Ufadu &. 2/2008.
 Ustanoveni § 5 odst. 1 pism. e) zakona o ochrané osobnich (idaji uklada spréavei uchovavat osobni lidaje pouze
Jo dobu, ktera je nezbytna k Gcelu jejich zpracovani.

Predevsim § 11 odst. 1 a 2 zdkona o ochrané& osobnich udaiji.
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spravci pfedem znam, a ten ma tak moznost bez zbytecného odkladu informovat
jesté pred zahajenim shromazdovani udaji. Uvedené plati i v pfipadé novych
obyvatel domu, ktefi se do né&j pfistéhuji jiz po instalaci a spusténi kamerového
systému.

10.V pfipadé dalSich osob, které do bytového domu budou pfichazet nepravidelnég, resp.
nepfedvidatelng, je spravce povinen splnit informaéni povinnost alespori umisténim
informacnich tabulek u vSech vstupl do sledovanych prostor (vé. vstupu do vytahu).
Informaéni tabulka musi obsahovat alespofi informaci, Ze prostor je sledovan
kamerovym systémem, musi zde byt uveden spravce — provozovatel kamerového
systému, resp. kontaktni osoba nebo sdéleni, kde bude subjektu Udaju poskytnuta
(napf. v pisemné podobé&) kompletni informace o zpracovani v rozsahu pozadovaném
zakonem.

11.Spravce je povinen, a to je$té pfed zahdjenim zpracovani osobnich udaju
prostiednictvim kamerového systému, oznamit zamyslené zpracovani Ufadu
postupem podle § 16 zakona o ochran& osobnich Gdaji. Ufad bude informovat
veiejnost na svych webovych strankach, pokud vyhodnoti, Ze na nékteré z pfipadi
zpracovani Udajl prostiednictvim kamerovych systém( v bytovych domech Ize
uplatnit vyjimku z registraéni povinnosti stanovené v § 18 odst. 1 zakona o ochrané
osobnich Gdajd.

12. Zakon o ochrané osobnich udaji spravcim a dals§im osobam, které na zakladé jejich
povéfeni zpracovavaji osobni Udaje (zpracovatelim), uklada povinnost pfijmout
a dokumentovat fadu bezpeénostnich opatfeni, aby nemohlo dojit k neopravnénému
nebo nahodiléemu pfistupu k osobnim ddajim, k jejich zméné, zniteni ¢&i ztraté,
neopravnénym prenosiim, k jejich jinému neopravnénému zpracovani, jakoz i k jejich
jinému zneuziti.° Tato opatfeni zahrnuji zejména zabezpedeni prenosové soustavy
a zaznamového zafizeni a vnitini zabezpecéeni (zejm. hesla pro pfistup do zaznamu
¢i jeho Sifrovani). Zvlastni opatifeni musi byt pfijata v pfipadé, pokud zaznamové
zafizeni neni uchovavano v samostatné zabezpetené mistnosti.

13. Je nutno uréit Uzky okruh osob, jez maji k zafizeni pfistup a jimz jedinym jsou znama
hesla, dale vymezit piipady, kdy tyto osoby mohou k zdznamim pfistupovat (vétSinou
jen pripady podezieni z konkrétni trestné Cinnosti &i pfestupku a Skody na majetku)
a stanovit kompetence a postup, jak s nimi mohou nakladat véetné zplsobu
a dokumentovani pfedani ¢asti zaznamu dal$im osobam (organtum &innym v trestnim
fizeni, obecni policii, pojistovné). VSechny pfistupy k zdznamim a operace
s kamerovymi zaznamy musi byt evidovany (,logovany"), aby bylo ziejmé, kdo, kdy
a z jakého divodu do zaznami nahlizel. Jakykoliv svévolny pfistup ke kamerovému
systému a jeho zaznamim (a manipulace s nimi) mimo stanoveny bezpecnostni
rezim, bez divodu provéreni konkrétniho incidentu, je deliktem podle zakona
o ochrané osobnich udaji pod pokutou az 5 mil. K&.

14.Toto stanovisko nahrazuje stanovisko Ufadu &. 1/2008. Dal8i informace
o provozovani kamerovych systému naleznete na webu Uradu v rubrice ,Kamerové
systémy".’

® Viz § 13 zékona o ochrané osobnich Gdaj(.
7 https://www.uoou.cz/kamerove-systemy/ds-2623/p1=2623
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